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Currently defense polic ies selection based on game theory mostly applied either the complete information 

game model or the static game model. In order to be more in line with the reality of network attack and defense, at-

tack-defense behavior was studied by dynamic rivalry and incomplete information. The attack-defense signaling game 

mode was built, the method to quantify policies was improved and an algorithm to obtain the perfect Bayes ian equili-

brium was proposed. On the basis of analyzing equilibrium, the algorithm for selecting the optimal defense policy was 

proposed. The simulation experiment demonstrates that the model and algorithms are feas ible and effective. By the expe-

rimental data, general rules on signaling attack-defense game are summarized, which can guide defenders of different 

types to make decisions.

dynamic game, incomplete information, attack-defense signaling game, perfect Bayes ian equilibrium, equi-

librium analysis, policy selection
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：当前基于博弈理论的防御策略选取方法大多采用完全信息或静态博弈模型，为更加符合网络攻防实际，

从动态对抗和有限信息的视角对攻防行为进行研究。构建攻防信号博弈模型，对策略量化计算方法进行改进，

并提出精炼贝叶斯均衡求解算法。在博弈均衡分析的基础上，设计了最优防御策略选取算法。通过实验验证了

模型和算法的有效性，并在分析实验数据的基础上总结了攻防信号博弈的一般性规律，能够指导不同类型防御

者的决策。

：动态博弈；不完全信息；攻防信号博弈；精炼贝叶斯均衡；均衡分析；策略选取

： ：

日趋严重的信息安全事件正不断对网络安全

造成巨大危害 。为保护网络安全，防火墙、入侵

检测和反病毒软件等技术得到广泛应用，但这些技

术存在的共同问题是被动等待攻击，只能在攻击发

生之后进行检测、发现、应对和补救，而此时往往

已造成严重的损失。因此，迫切要求一种新技术，

能在攻击发生前对可能的攻击目标、危害、时空特

性等进行分析和预测，进而实施主动防御 。博弈

论是研究各博弈方之间策略对抗、竞争的对策选择

理论 ，网络攻防对抗中所具有的目标对立性、策略

依存性和关系非合作性正是博弈论的基本特征 ，因

此，基于攻防博弈模型的网络安全分析和决策方法

逐渐成为研究的热点。本文采用信号博弈的框架模

型描述攻防之间的矛盾与对抗，解决攻击行为预测

： ； ：
：国家自然科学基金资助项目（ ）；国家重点基础研究发展计划（“ ”计划）基金资助

项目（ ）；河南省科技计划基金资助项目（ ）

基于攻防信号博弈模型的防御策略选取方法

摘  要

关键词

中图分类号 文献标识码

引言

收稿日期 修回日期
基金项目

张恒巍，余定坤，韩继红，王晋东，李涛

Defense policies selection method based on
attack-defense signaling game model

Abstract: 

Key words: 

1

Foundation Items:



· · 通 信 学 报 第 卷

和最优防御策略选取问题。

在基于博弈模型的网络安全研究中，构建博弈

模型时需要面对 个关键问题：博弈信息限制和博

弈行动顺序。部分学者采用完全信息和攻防双方同

时行动的假设进行建模研究，其中，文献 将攻防

对抗看成双方拥有完全信息并同时行动的零和博

弈过程，构建完全信息静态博弈模型进行防御策略

选取方法的研究。文献 以网络被攻击后所需要的

恢复时间作为收益定义完全信息静态博弈模型，并

分析网络安全性。文献 运用完全信息博弈理论对

网络中发生的攻击行为进行分析，并指导防御策略

的选取。为放宽同时行动假设的限制，使模型更加

符合网络攻防实际，文献 和文献 均提出构建攻

防随机博弈模型，并在此基础上分别对网络生存性

和网络攻击开展研究。而文献 则引入动态博弈模

型，通过“虚拟节点”将网络攻防图转化为网络博

弈树，用于研究主动防御中的策略选择。但是，上

述文献均采用了完全信息假设，而这一假设在现实

网络攻防中很难满足，降低了研究成果的价值和实

用性。为解决攻防博弈中双方信息受限的问题，文

献 利用不完全信息重复博弈对信息战中参战双

方的行为进行建模。文献 将不完全信息静态博

弈模型运用于蠕虫攻防策略绩效评估，但是未考虑

多种防御者类型的情况，且仅对纯策略贝叶斯均衡

进行了分析。上述研究都基于同时行动的假设，使

用的限制条件依然比较苛刻。

博弈论中的不完全信息动态博弈模型可以同

时满足信息受限和非同时行动的条件，对网络攻防

博弈的刻画更加贴近实际，其中，经典的信号博弈

由于能够描述网络攻防中情报信息对双方决策的

关键影响而受到重视。文献 运用信号博弈模型，

对 攻击的防御机制进行分析，并给出防御策

略选取的原则。文献 针对信息机密性，运用信

号博弈模型对攻防场景进行建模，分析影响攻防双

方收益的要素并给出防御建议。但是，上述研究均

将攻击者作为信号发送者，防御者被动接收信号，

这与实际的网络攻防情形存在偏差，并且均未给出

信号博弈的均衡求解方法。在现实社会中，网络安

全防御要服从于信息系统的服务定位，由于开放服

务的特点以及产品宣传、社会监管和商业利益的需

要，防御者采取的防御策略在一定程度上是一种公

共知识；另一方面，攻击者在实施攻击之前，可以

通过公开或特殊渠道收集信息系统安全防御的等

级、主要技术和所使用产品等信息。从网络攻防的

一般过程出发，防御者往往是信号发送者，而攻击

者是信号接收者，并使用收到的信号对防御者的类

型进行分析和判定，进而决定是否攻击、采取何种

攻击方式。因此，本文采用防御者为信号发送者，

攻击者为信号接收者的结构从动态、不完全信息角

度对攻防行为建模，构建网络攻防信号博弈模型，

并提出模型的精炼贝叶斯均衡求解方法，基于对均

衡策略的分析，实现对最优主动防御策略的选取。

在网络攻防中，如果防御者能够通过主动作为

来影响攻击者的行为，则是一种真正的主动防御方

式 ，而且可能获得更好的防御效果。但是，如何

在非完全信息条件和攻防双方动态对抗的情况下，

构建攻防行为分析模型，对主动防御方式进行分析

和研究是个十分复杂的问题，目前的研究成果极为

有限，本文对此进行了尝试和研究。从分析网络攻

防过程出发，本文认为防御者主动释放的信息或防

御行为被动泄露的各种信息都是攻击者重要的决

策依据，这些信息即是防御者发出的信号，防御信

号能够影响攻击者的行为，进而改变攻防双方的收

益。因此，包含防御信号的防御策略是一种主动防

御策略。为此，本文借鉴信号博弈理论，将防御者

设为信号发送者，攻击者设为信号接受者，构建攻

防信号博弈模型，对攻防双方的动态博弈过程和信

号的作用机理进行分析，并研究防御信号对博弈均

衡和攻防策略选择的具体影响。

攻击者和防御者的策略收益量化是最优防御

策略选取的基础，其量化是否合理直接影响防御策

略选取结果。姜伟 、王元卓 等在总结多种攻击

防御策略分类的基础上，提出了成本 收益量化方

法，但无法对防御者利用信号选择实现伪装自身、欺

骗对方的情形进行量化。本文对文献中的策略收益量

化方法进行改进，使之适合攻防信号博弈模型。

系统损失代价（ ）、

攻击致命度（ ） 、攻击成本（

）、防御成本（ ）详细

定义及相应计算公式见文献 。一般可将防

御者的损失 作为攻击者的所得。

伪装成本（ ）。伪

装是指防御者释放与自身真实防御等级不相符的
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信号，用以达到欺骗攻击者的目的。伪装的代价称

为伪装成本，通过不同等级防御行动所包含的防御

措施的差异之和对伪装成本进行度量。

防御行动是各项防御措施的集合。低等级的防

御者要想伪装较高等级，则需要伪装出高等级防御

行动中的措施或者这些措施的结果。根据防御措施

所防御的攻击行动权限的不同，可将伪装成本分为

个级别。

：低等级的防御行动、较高等级的防御行

动缺少用于阻止 权限攻击的防御措施，则防

御伪装成本可设为 。

：低等级的防御行动、较高等级的防御行

动缺少用于阻止 权限攻击的防御措施，则防御

伪装成本可设为 。

：低等级的防御行动、较高等级的防御行

动缺少用于阻止 权限攻击的防御措施，则防

御伪装成本可设为 。

目前，基于博弈理论的网络安全防御大多采用

完全信息或静态博弈模型，而网络攻防的特点是非

合作、不完全信息、动态对抗 ，完全信息或静态

博弈模型无法很好地贴合网络实际。信号博弈是一

种不完全信息动态博弈 ，博弈的局中人分别是信

号的发出者和信号的接收者。信号发出者的类型并

不为信号接收者所知，但接收者对信号发出者的类型

有先验判断。接收者利用信号对发出者的类型做出修

正，形成后验判断，进而选择最优行动。本文以信号

博弈为基础，构建如下网络攻防信号博弈模型。

网络攻防信号博弈模型（

）是一个七元组
。

① 是信号博弈的参与者空间。模型

中，攻击者 为信号接收者，防御者 为信号发

送者。
② 是博弈者的类型空间。防御者类

型由采取的防御行动所决定，是防御者的私人信

息， ⋯ 表示防御者类型集合，
表示攻击者类型集合。
③ 为防御者的信号空间。

，信号名称与防御者的类型相对

应，防御者可自主选择发送的信号。由于伪装行

为的存在，防御者发送的信号和其实际类型不一

定完全一致。

④ 是行动空间。

表示防御者、攻击者的行动集合，

双方的行动策略数均大于 ，即 ≥ 。

⑤ 是攻击者的先验信念集合。

，表示攻击者对防御者类型 的初始

判断。

⑥ 是攻击者的后验信念集合。后验信念
为攻击者观察到信号 后，

使用贝叶斯法则调整后对防御者类型 的判断。

⑦ 是收益函数集合。表示参与者的

博弈收益，由所有参与者的策略共同决定。

基于上述定义、文献 以及本文改进的收益

量化方法，可得攻击者在博弈中的收益期望为

防御者在博弈中的收益期望为

其中， 代表攻击策略， 代表防御者类型， 为

该攻击策略所包含的原子攻击。

由于同一等级防御策略的投入大致相同，因

此，可以认为它们的防御效果基本一致，若某一防

御等级下共有 个防御策略，则不失一般性地，假

设防御者采用等概率 选择自身防御等级下

的第 个防御策略，可以求得防御者在该防御等级

下的收益期望

攻防信号博弈模型的精炼贝叶斯均衡由

策略组合 与后验信念 组成 ，

并且满足下列条件：

① ；

② ；

③ 是攻击者使用贝叶斯法则从先验概

率 、观测的信号 和攻击者的最优策略 得

到的。
上述定义中，①表示在给定后验信念

后，攻击者针对防御者发出的信号所做出的最优行

5 53
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动；②表示预测到攻击者的最优行动 ，防御

者选择自己的最优防御策略；③是攻击者运用贝叶

斯法则得到后验概率的过程。

由于不完全信息动态博弈的均衡求解过程相

对静态博弈而言更加复杂。本文首先给出求解攻防

信号博弈模型的精炼贝叶斯均衡的过程和步骤描

述，然后通过一个例子加以具体演示和说明。

算法过程描述如下。

在攻击者的信息集上建立后验概率推断
。

计算攻击者推断依存的最优反应策略集合。
利用 求子博弈精炼纳什均衡。在博弈

的第 阶段，攻击者接收到防御者第 阶段发送
的信号 ，在对类型 的推断为 的假

设下，选择了 ，最大化自己的期望支付，

通过求解

可求得攻击者的最优行动 。

计算防御者推断依存的最优策略。

在博弈的第 阶段，类型为 的防御者，预期
到攻击者的最优反应行动 ，求 ，最

大化自己的支付函数，即求解

得防御者推断依存的最优策略 。

计算精炼贝叶斯均衡解。

利用 、 得到的参与者推断依存的子博弈精

炼纳什均衡 ，求出满足贝叶斯法则

的攻击者对防御者类型的推断 。如果

与 不冲突，则

为网络攻防信号博弈的精炼贝叶斯均衡。

分析上述计算过程可知，设防御者类型为 ，

则信息集的数量为 ，求解过程的第 步时间复杂
度为 ；求解过程的第 、 步是子博弈精炼均

衡计算，若 防御策略数攻击策略数 ，则由动

态博弈基本理论可知 ，平均时间复杂度均为
；求解过程第 步的时间复杂度为 。综

上，计算精炼贝叶斯均衡解的时间复杂度为
。存储空间消耗集中在策略收益和均衡

求解中间值的存储上，空间复杂度为 。

下面以一个例子具体说明求解过程。在此例

中，防御者类型 高防御等级，中防御

等级，低防御等级 ，信号与防御者的类型相对应，

即为 高防御信号，中防御信号，低防御信号 ，

防御策略空间为其类型与信号的组合，防御者收益

为 。攻击者类型 ，行动空间 即其

攻击策略 为 ，攻击者对防御者类型的

先验信念为 ，后验信念为 ，收益为

。

设自然 选择防御者类型，类型 的概率
为 ， 的概率为 ， 的概率为 。攻击者观察

到 信号后，认为防御者类型 的概率是

；同理，攻击者观察到 信号后，认为

防御者类型 的概率分别是 、

。 表示双方博弈收益， 表示具体的

收益值， ⋯ ， ⋯ 。网络攻防信号博

弈模型如图 所示。

图 信号博弈树
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按以下步骤来求解网络攻防双方的精炼贝叶

斯均衡。

攻击者推断依存的子博弈精炼均衡策略

当 时，

由于 ，令

可得

假设 ，且 ，则

当 时，原式 ，

；

当 时，原式 ，

；

当 时，原式 ，

；

同 理 可 求 得 ， 当 时 ，

；当 时， ；当

时， 。

同理可求得 ，当 时， ；

当 时， ；当 时，

。

防御者推断的子博弈精炼均衡策略

当 时，

当 ， ， 时，原式

，由此可得 。

同理，可得 ， ，

情况下的 。

同理，可得 、 类型的子博弈精炼均衡策略。

求解信号博弈的精炼贝叶斯均衡
已知 ，求出满足贝叶斯法则的攻

击者对防御者类型的推断 ，如果

与 不冲突，即可得出信号博弈的精

炼贝叶斯均衡策略 。

依据博弈理论，精炼贝叶斯纳什均衡下的混合

策略是双方的最优选择 。因此，在此均衡下的
防御策略具有最佳效果，防御方应将其作为最优防

御策略。

基于上述研究，给出基于攻防信号博弈模型的

防御策略选取算法的具体表述。

输入：信号攻防博弈树
输出：最优防御策略

开始

初始化 ；

构建防御者类型空间集合 ≤ ≤ ；
构建防御者信号空间集合 ≤

≤ ；

构建防御行动集合 ≤ ≤ ；

对防御者类型 及信号 ，有

， ；

对攻击行动，有

；

建立先验概率推断 ；

攻击者最优反应行动

；
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2.4 最优防御策略选取算法及对比分析



· · 通 信 学 报 第 卷

防御者推断的最优策略

；

求出满足贝叶斯法则的防御者类型的后验
概率推断 ；

与 不冲突；

求得精炼贝叶斯均衡

；

；

结束

该算法的时间复杂度主要集中在精炼贝叶斯均衡

解的计算部分，根据 节的分析可得，算法的时间复
杂度为 ；算法的空间消耗集中在存储收益

计算和均衡求解的中间结果，时间复杂度为 。

将本文的方法和其他文献的方法进行比较，结

果如表 所示。一方面，信号博弈作为不完全信息

博弈模型，与完全信息博弈相比，其考虑了攻防双

方不清楚对方信息的情况，更加贴近攻防实际情

形；另一方面，静态博弈要求攻击者和防御者同时做

出选择，而信号博弈作为动态博弈模型，充分考虑了

攻防双方行动的非同时性，更加符合实际要求。

模型的通用性是指模型中的类型集合和策略

集合是否可以扩展至 。若可以，说明模型的通用

性较好；若不可以，则说明该模型仅适用于特殊情

况，推广应用性较差。均衡求解是指文中是否给出

博弈均衡的求解过程，与静态博弈相比，动态博弈

的均衡动态变化，求解过程更加复杂，而文献

未给出均衡求解方法，文献 的方法过于简略，

可重复性差。

若将信号博弈中防御者的信号忽略，则此博弈可

以看作是不完全信息静态博弈。不完全信息静态博弈

模型中攻击者对防御者类型的判断是基于历史数据

做出的先验概率，是预设且不可更改的，与实际的博

弈场景并不吻合，影响博弈分析的准确性。与之相比，

网络攻防信号博弈模型假设攻击者采用后验概率修

正防御者类型判断，符合攻防过程中攻击者利用已有

信息动态修正自身判断的实际。在网络攻防中，防御

者主动释放的信息或其行为透露的各种信息，是攻击

者进行决策的重要依据。因此，信号的作用是普遍存

在的，并具有重要的关键影响，若在博弈过程中忽略

信号，则分析结论将会偏离实际。同时，防御者精心

选择信号后再进行释放，能够形成主动防御能力，提

升防御效能和主动性。

为验证所提出的网络攻防信号博弈模型及相

关均衡求解方法，部署如图 所示的网络信息系统

方法 信息需求 博弈类型 博弈者类型 发送信号 模型通用性 均衡求解 具体应用

文献 完全信息 静态 — 差 简单 策略选取

文献 不完全信息 静态 — 差 详细 效能评估

文献 不完全信息 动态 攻击者 一般 简单 机制分析

文献 不完全信息 动态 攻击者 一般 无 —

本文 不完全信息 动态 防御者 较好 详细 策略选取

图 实验信息系统结构示意
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进行仿真实验。该系统主要由安全防御设备、

服务器、应用服务器和数据库服务器组成。访问控

制规则规定非本网络的主机只能访问 服务器，

系统内 服务器、应用服务器可以对数据库服务

器进行访问。

假设攻击者仅有权限访问 服务器，无法

直接访问应用服务器和数据库。但是，由于系统

的漏洞间存在相互依赖关系，攻击者可以通过一

系列的原子攻击来获得访问应用服务器和数据库

的权限 。文献 给出攻击者的原子攻击信息

如表 所示。

原子攻击名称 分类

利用文献 给出的方法对输入的路由器配

置文件、漏洞数据、防火墙和防御策略进行建模和

分析，可得到攻击者可能采用的攻击策略
、 和 ，根据历史数据，

可得其操作代价 分别为 、 、 。防

御者选取的防御行动常常是各项防御措施的集合，

不同类型的防御者选取的行动是不相同的。为简洁

有效地说明问题，实例中将防御者分为高防御等级

和低防御等级 类，信号有高防御信号和低防御信

号。参考 林肯实验室攻防分类 ，从防御行

为库选出可用的防御行动后，经过对成本、影响及
专家建议等方面的考虑，不同类型可供选取的防御

行动如表 所示。其中，各防御行动的操作代价、

负面代价和残余系数如表 所示。

设定防御措施伪装成本

，安全属性代价的高、中、低分别用 、

、 来表示。其中， 服务器和应用服务器的

安全属性代价为 ，数据库服务器的安全属性代价

为 ， ， 。 服务器和应用服务器
的 为 ，而数据库服务器的 为

。防御者的类型为高等级时选择防御策略
，低等级时选择防御策略

防御原子策略

防御者

高防御等级 低防御等级

5 57

Web

Web

Web

Web

[19] [20]

2

1:remote buffer overflow Root 10

2:install Trojan Probe 3

3:steal account and crack it User 5

4: send abnormal data to GIOP Root 10

5: LPC to LSASS process Probe 4

6:shutdown database server Root 10

7: Oracle TNS listener Root 10

8: Ftp rhost attack User 5

9:Sr-Hard blood Root 10

  

[4,16]

1{ 1, 4, 

8} 2{ 2, 6, 7} 3{ 3, 5, 9}

- 610 - 405 - 325

2

MIT [21]

3

4

( 1, 2 , 3)=(10, 

50, 100) 30

20 10 Web

20

30 = =0 =1 Web

Criticality 4 Criticality

5

1 2 3 4( , , , ) 5 6( , ,

1 2 3 4 5 6 7 8

limit packets from ports v v v v v

install Oracle patches v v v v v v

reinstall listener program v v v v

uninstall delete Trojan v v

limit access to MDSYS.SDO_CS v v v v v

renew data(root) v v v v

restart database server v v v v

limit SYN/ICMP packets v v v v v

add physical resource v v v

repair database v v v v v v

correct homepage v v v

delete susp icious account v v v v v

redeploy firewall rule and filtrate malicious packets v v v v

address blacklist v v v v v

patch SSH on Ftp sever v v v
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表 原子攻击描述

博弈收益计算

表 不同类型防御者行动
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，策略选择概率均为 。

攻击者对防御者类型的先验信念

。

名称 中 的取值

为提高仿真实验以及分析的针对性和直观性，

考察攻防博弈时系统的性能变化情况。文献 中

对 性能的分析方法，采用使用频率最高的

浏览、 下载和在线视频 种服务，通过

服务平均延迟率（ ）量

化考察实施不同防御策略时，系统的性能损失。

实验中在不同博弈场景下对上述 种服务分别完

成 次，取平均完成时间，与无攻击时的平均完

成时间进行对比，获得服务平均延迟率，具体数

值如图 所示。

通过文献 中的公式及本文式 和式 计

算攻击者和防御者的策略收益。当防御者类型为高

防御等级 （采用行动 ），发出 信号，攻击者

采取攻击行动 时：

；

。

同理可得，当防御者采用行动 、 、 ，

则 ， ，

， 。综上，当防御者类型为高防

御等级，发出 信号，攻击者采取攻击行动
时， ，

。

通过上述过程可求得其余策略收益值，形成的

博弈树如图 所示。

经过分析，可得 。

防御者类型为高防御等级
当 时， ， ，

；

当 时， ， ，

；

当 时， ， ，

；

当 时， ， ，

。

图 网络攻防信号博弈树
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表 防御行动描述

均衡求解和防御策略选择
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防御者类型为低防御等级
当 时， ， ，

；

当 时， ， ，

；

当 时， ， ，

；

当 时， ， ，

。

由此可得到网络攻防信号博弈模型的精炼贝

叶斯均衡的情况如下。

当 时，防御者采用类型为高防御

等级 ，发出高防御信号 ，攻击者采用攻击策

略 ；防御者采用类型为低防御等级 ，发出高

防御信号 ，攻击者采用攻击策略 。此时为混
同均衡，精炼贝叶斯均衡为

，记为 。

同理，
当 时，精炼 贝叶斯 均衡为

，为混同均衡，记

为 。
当 时，精炼 贝叶斯 均衡为

，为分离均衡，记为

。

当 时，精炼 贝叶斯 均衡为

，为混同均衡，记

为 。
由于 ， ，所以

此时的精炼贝叶斯均衡为 ：

。在此均衡下，当防御者采用高防

御等级 ，发出高防御信号 ，攻击者采用攻击

策略 ，防御者收益为 ，服务平均延迟率

为 ；当防御者采用低防御等级 ，发出低防

御信号 时，攻击者采用攻击策略 ，防御者

收益为 ，服务平均延迟率为 。表明防御

者采用高防御等级的防御行动，同时释放高防御

信号，是最优防御策略。这种情况说明防御者利

用信号的作用表明自己的防御能力，对攻击者产

生威慑作用，起到阻止或削弱攻击危害的效果，

在一定程度上达到了“不战而屈人之兵”的目的，

发挥了主动防御的优势。

仿真实验采用 实现了防御策略

选择算法，算法运行时间为 。实验中的攻击

策略操作代价代表实施某一攻击策略所耗费的系

统资源和时间，采用 数据库 中的系统漏

洞可获取性（ ）、攻击复杂度（ ）、可利用

性（ ）参数进行量化；安全属性代价表示攻击

造成系统的完整性、机密性和可用性等安全属性

的损失，具体计算方法见文献 ；防御伪装成

本代表防御者通过主动行为隐藏自身真实等级，

欺骗攻击者所耗费的代价，主要是释放虚假信号

的成本；攻击者和防御者策略收益是计算博弈均

衡的基础，在实验中是对攻防双方付出代价和获

得回报的综合性量化描述。

在不考虑 、 、 具体值的情况下，通过对攻

防信号博弈模型的均衡和数据进行一般性分析，可

以得到以下规律。

低等级防御者进行伪装可以提高防御效能。

图 中，低等级防御者 释放低防御信号 时的

可能收益分别是 ， ， ，服务平均延迟率

为 ， ， ；释放高防御信号 时的可能

收益分别是 ， ， 服务平均延迟率为

， ， 。说明低等级防御者进行伪装后，

通过释放虚假信号起到了混淆、欺骗、迷惑攻击者

的作用，使攻击者对其防御等级的判断出现偏差，

从而降低攻击概率或影响攻击行为选择，可以使自

己的收益期望增大，提高了防御效能。在攻防对抗

和作战理论上这是一种“不能而示之能”的主动防

御策略，可以在自身防御能力弱小时获取超出能力

的防御效果。
遭受攻击时，高等级防御者的收益大于低等

级防御者，即高等级防御者的期望损失较小。图

中，高等级防御者的可能收益分别是 ， ，

， ， ， ，服务平均延迟率为 ，

， ， ， ， ；低等级防御者的可能收

益分别是 ， ， ， ， ， ，服务

平均延迟率 为 ， ， ， ， ， 。

由于高等级防御者对安全防御投入多，对网络攻

击具有较高的防御能力；而低等级防御者的投入

少，防御能力低，当受到攻击时，损失会比较大

的。因此，在条件具备时保障安全防御投入，未

雨绸缪地增强网络防御能力是避免重大安全风险
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和损失的关键，也是最优选择。

高等级防御者应完善信号释放机制，争取分

离均衡。图 中，在分离均衡下高等级防御者释放高

防御信号，可能收益为 ， ， ，服务

平均延迟率 为 ， ， ；反之，如果高

等级防御者释放低防御信号，可能收益为 ，

， ，服务平均延迟率 为 ， ，

。在分离均衡下，不同等级防御者选择不同

的信号，信号起到标识防御者等级的作用，攻击

者可以通过信号对防御者类型进行判断。高等级

防御者可以利用信号宣示自己的防御能力水平，

威慑、阻止、降低攻击发生概率，提升防御效能，

故分离均衡对其比较有利。因此，高等级防御者

应积极改进自身的信号释放机制，采取公信力和

说服力强的方式释放信号，例如争取由权威的国

际性组织或政府部门等可信第三方在公开网络

上出具信息安全防护等级评测证书等资质性、认

定性文件。

低等级防御者可使用主动释放“虚假”信号

作为应急防御手段。由 可知，低等级防御者进行

伪装，释放虚假信号可以提高防御效能。因此，对

低等级防御者而言应小心隐藏有关自身防御能力

水平的信息，同时可以在不违反法律的前提下，在

公开网络上主动展示一定的“虚假”信息，欺骗攻

击者来保护自己。但是，只能作为应急性非常规手

段，因为必须承担法律风险；同时，一旦伪装被识

破，不但可能遭受严重攻击，而且会严重损害信誉

度，造成长期损失。

传统的网络安全技术已无法很好地应对日益

严重的网络威胁。为此，本文提出了网络攻防信号

博弈模型，根据防御者角色的不同将其划分为多种

类型，将防御者释放信号与攻击者进行博弈的过程

形式化建模。

由于攻防策略收益量化结果直接影响分析结

论，本文对策略收益量化方法进行改进，使其适用

于网络攻防信号博弈模型。在此基础上，提出精炼

贝叶斯均衡求解方法，并以此为依据选取最优主动

防御策略。通过一个仿真实例对提出的模型和方法

的有效性进行了验证。研究成果为不完全信息条件

下的攻防对抗研究提供了有效的模型方法，并能够

对主动防御策略的选取提供指导。
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